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Asunto: Convocatoria 1 praza Técnico Especialista TIC

DECRETO

limo. Sr. don Angel Pablo Permuy Villanueva, Tenente de alcalde delegado da Area
de Xestidn integral de Recursos Internos do Excmo. Concello de Lugo.

- Visto o0 acordo 9/302 da Xunta de Goberno Local adoptado en sesién ordinaria
celebrada o 26 de xufio de 2024, de aprobacion da Oferta de Emprego Publico
correspondente ao ano 2024.

- Visto o acordo 11/63 BASES ESPECIFICAS PARA O ACCESO EN
PROPIEDADE DE 1 PRAZA DE TECNICO/A ESPECIALISTA TIC PERTENCENTE
AO CADRO DE PERSOAL FUNCIONARIO DO EXCMO. CONCELLO DE LUGO
EN QUENDA DE ACCESO LIBRE (OPE 2024), adoptado pola Xunta de Goberno
Local 0 12 de febreiro de 2025.

Por todo o anteriormente exposto e en base &s atribucions delegadas por
decreto n° 464/2024 do 19/01/2024 ditado pola Excma. Sra. Alcaldesa Presidenta
do Excmo. Concello de Lugo, modificado polo Decreto 4036/2024 do 30/04/24 e,
as atribucions delegadas por acordo 40/607 da XGL en sesién celebrada o 26 de
xullo de 2023, modificado polo acordo 1/284 de 19 de xufio de 2024, RESOLVO:

PRIMEIRO.- Convocar o proceso selectivo para o acceso en propiedade a 1
PRAZA DE TECNICO/A ESPECIALISTA TIC PERTENCENTE AO CADRO DE
PERSOAL FUNCIONARIO DO EXCMO. CONCELLO DE LUGO EN QUENDA DE
ACCESO LIBRE (OPE 2024), que se rexera polas "Bases xerais para 0 acceso en
propiedade a prazas de funcionarios/as e persoal laboral do Excmo. Concello de
Lugo en quenda libre asi como as prazas reservadas a promocion interna",
aprobadas por acordo 10/857 da Xunta de Goberno adoptado na sesion ordinaria
celebrada o 15 de novembro de 2023, sendo publicadas no Boletin Oficial da
Provincia de Lugo n° 278, do 4 de decembro de 2023, asi como polas bases
especificas aprobadas por acordo 11/63 adoptado pola Xunta de Goberno Local o
12 de febreiro de 2025, que seguidamente se transcribe:

“PRIMEIRO.- Aprobar as bases especificas para 0 acceso en propiedade de
1 praza de técnico/a especialista TIC pertencente ao cadro de persoal funcionario
do Excmo. Concello de Lugo en quenda libre (OPE 2024) do seguinte teor literal:

BASES ESPECIFICAS PARA O ACCESO EN PROPIEDADE DE 1 PRAZA DE
TECNICO/A ESPECIALISTA TIC PERTENCENTE AO CADRO DE PERSOAL
FUNCIONARIO DO EXCMO. CONCELLO DE LUGO EN QUENDA DE ACCESO
LIBRE (OPE 2024).

1°.- OBXECTO.- Estas bases especificas tefien por obxecto a regulacién dos
aspectos particulares do proceso de seleccién para 0 acceso, como funcionario/a
de carreira, a unha praza de técnico/a especialista TIC do cadro de persoal
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funcionario do Excmo. Concello de Lugo, en quenda libre, en todo 0 que non estea
previsto nas "Bases xerais para 0 acceso en propiedade a prazas de
funcionarios/as e persoal laboral do Excmo. Concello de Lugo en quenda libre asi
como as prazas reservadas a promocién interna", aprobadas por Acordo 10/857 da
Xunta de Goberno adoptado na sesién ordinaria celebrada o 15 de novembro de
2023, sendo publicadas no Boletin Oficial da Provincia de Lugo n° 278, do 4 de
decembro de 2023.

2°.- CARACTERISTICAS DA PRAZA

a) Denominacion da praza: técnico/a especialista TIC
b) Grupo de titulacion: GRUPO B
c) Outras caracteristicas:

- Escala: administracion especial

- Subescala: técnica

3°.- SISTEMA SELECTIVO.- De conformidade co previsto nas bases xerais de
referencia, o sistema selectivo sera o de oposicion.

4°- TITULACION E OUTROS REQUISITOS ESIXIDOS PARA O ACCESO A
PRAZA:

- Titulo de Técnico Superior en Administracion de Sistemas Informéticos en
Rede.

5°.- SOLICITUDE DE PARTICIPACION

As solicitudes para participar no correspondente proceso selectivo haberan de
axustarse ao modelo aprobado polo Excmo. Concello de Lugo.

As solicitudes presentaranse preferentemente por via electrénica a través da
sede electronica do Concello de Lugo (www.lugo.gal/portal/). Poderan tamén
presentarse en calquera das formas que determina o artigo 16.4 da Lei 39/2015, do
1 de outubro, do procedemento administrativo comin das administracions publicas.

De conformidade co artigo 14.3 da Lei 39/2015, do 1 de outubro, do
procedemento administrativo comdn das administracions publicas, o Concello de
Lugo podera establecer regulamentariamente que as persoas participantes nos
procesos selectivos por el convocados deban relacionarse obrigatoriamente a
través de medios electrénicos nos termos que establezan as correspondentes
convocatorias.

As solicitudes de participacion deberé xuntarse a seguinte documentacion:

a) DNI, pasaporte ou documento que o substitia noutros estados membros da
Unién Europea.

b) Xustificante de ter ingresados os dereitos de exame. As taxas por dereito de
exame para este grupo estan fixadas en 16,20 € de acordo coa ordenanza fiscal
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namero 119 vixente neste momento no Concello, téndose que estar en todo o
relativo aos dereitos de exame co establecido na citada ordenanza. O aboamento
da citada taxa farase en modelo normalizado de autoliquidacion de “Taxas e Prezos
Publicos” que se atopa a disposicion dos interesados nas oficinas administrativas
do Excmo. Concello de Lugo e na sta paxina web. Deberase indicar no impreso o
nome e apelidos da persoa aspirante e a categoria & que opta.

De acordo coa ordenanza fiscal nimero 119 actualmente vixente, estaran
exentos do pago da taxa por dereitos de exames as persoas con discapacidade
igual ou superior ao 33%.

Asi mesmo, estardn exentas as persoas que formen parte dunha familia
numerosa de caracter especial, e gozaran dunha bonificacion do 50% as de
caracter xeral. Son familias numerosas de caracter especial segundo o disposto no
artigo 4 da Lei 40/2003, do 18 de novembro, de proteccion &s familias numerosas
as familias de cinco ou maéis fillos e as de catro fillos dos cales, polo menos, tres
procedan de parto, adopcién ou acollemento permanente ou preadoptivo mdltiples.

Gozaran dunha bonificacién do 50% as persoas que acrediten atoparse en
situacion de desemprego durante o prazo, a0 menos, dun mes anterior & data da
convocatoria.

En ningln caso, a presentacién e pago da taxa dos dereitos de exame
supofierdn a substitucion do tramite de presentacion, en tempo e forma da
solicitude.

c) Titulo de Técnico Superior en Administracion de Sistemas Informaticos en
Rede.

O prazo de presentacion de instancias serd de vinte dias habiles, contados
dende o seguinte a publicacién do anuncio da convocatoria no Boletin Oficial do
Estado.

6°.- LISTA DE PERSOAS ADMITIDAS E EXCLUIDAS

Rematado o prazo de presentacion de instancias, a Alcaldia ou concelleira/o
delegada/o, se é o caso, ditara resolucién pola que se declarara aprobada a lista de
persoas admitidas e excluidas, con indicacién do motivo de exclusién, e sinalarase
un prazo de dez dias habiles para emendas, de acordo co artigo 68 da Lei 39/2015,
do 1 de outubro, do procedemento administrativo comin das administracions
publicas. A data, hora e lugar de celebracion dos exercicios poderan publicarse
conxunta ou separadamente coa lista provisional de persoas admitidas e excluidas.

Quen dentro do prazo sinalado non emenden os defectos xustificando o seu
dereito de admision, seran definitivamente excluidos/as do proceso selectivo.

Finalizado o prazo de correccion, o 6rgano competente ditara resolucion
declarando aprobada a lista definitiva de persoas admitidas e excluidas. Se non se
presentasen correccions & listaxe provisional no prazo concedido, este quedara
automaticamente elevado a definitivo.
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O feito de figurar na relacion de persoas admitidas non supén que se recofieza
as persoas interesadas o cumprimento dos requisitos esixidos para participar no
proceso selectivo. Cando do exame da documentacién que se presente se
desprenda que non se cumpren algun dos requisitos, decaeran todos os dereitos
que puidesen derivarse da sla participacion no proceso. E inemendable a non
presentacion da documentacion requirida en tempo e forma.

7°.- PROBAS SELECTIVAS.

As probas selectivas que deberan superar os aspirantes & praza & que se refiren
estas bases especificas son as seguintes:

A) DE CARACTER OBRIGATORIO E ELIMINATORIO

PRIMEIRO EXERCICIO, tetrico: consistira en contestar un cuestionario de
setenta (70) preguntas tipo test, mais tres (3) preguntas de reserva, correspondente
ao conxunto do programa, temario de materias comdn e temario de materias
especificas, con tres respostas alternativas propostas polo tribunal, das cales so6
unha delas sera correcta. O tempo maximo para a realizacion do exercicio sera de
100 minutos. O exercicio cualificarase de 0 a 10 puntos e para superalo sera
necesario obter un minimo de 5 puntos. Acadarase unha puntuacién minima de 5
puntos cando as respostas correctas se correspondan co 50% da totalidade das
preguntas, para o cal se tera en conta que por cada tres (3) respostas incorrectas
se descontara unha correcta. A resposta en branco tera puntuacion cero.

SEGUNDO EXERCICIO, tedrico: consistira no desenvolvemento por escrito,
durante un tempo méaximo de 1 hora, de 1 tema de entre 2 extraidos ao chou entre
os comprendidos no temario de materias especificas. O exercicio cualificarase de 0
a 10 puntos e para superalo sera necesario obter un minimo de 5 puntos.

- TERCEIRO EXERCICIO, practico: consistird na resolucién dun ou varios
supostos practicos durante un tempo maximo de 2 horas. O dito suposto ou
supostos practicos seran formulados polo tribunal inmediatamente antes do comezo
do exercicio correspondente e estara relacionado cos contidos do programa e coas
funciéns propias da natureza das prazas. No anuncio de convocatoria deste
exercicio, o tribunal determinara os medios materiais dos que deberéd ou podera ir
provisto o persoal aspirante para a sla realizacion.

O exercicio cualificarase de 0 a 10 puntos, e para superalo sera necesario
obter un minimo de 5 puntos.

B) CONECEMENTO DA LINGUA GALEGA
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Na realizacién deste exercicio e na sla valoracion, estarase ao disposto na base
décimo cuarta letra C das bases xerais para 0 acceso en propiedade a prazas de
funcionarios/as e persoal laboral do Excmo. Concello de Lugo en quenda libre asi
como &s prazas reservadas a promocion interna, aprobadas pola Xunta de Goberno
0 15 de novembro de 2023 (BOP n° 278, do 4 de decembro de 2023).

A cualificacion final de cada aspirante na fase de oposicion sera a resultante da
suma das cualificaciéns de cada un dos exercicios obrigatorios e eliminatorios.

8°.- PROGRAMA TEMARIO DE MATERIAS ESPECIFICAS

Tema 1. Real decreto 311/2022, do 3 de maio, polo que se regula o esquema
nacional de seguridade. Disposicidons xerais. Principios basicos. Politica de
seguridade e requisitos minimos. Seguridade de sistemas: auditoria, informe e
incidentes de seguridade.

Tema 2. Xestion da ciberseguridade. Incidentes de ciberseguridade. As funcions do
CCN. Xestion de ciberincidentes: tipos, deteccion, impacto, métricas.

Tema 3. Real decreto 4/2010, do 8 de xaneiro, polo que se regula o esquema
nacional de interoperabilidade no ambito da Administracion electrénica. Normas
técnicas de interoperabilidade.

Tema 4. A factura electronica. Lei 25/2013, do 27 de decembro, de impulso da
factura electronica e creacion do rexistro contable de facturas no sector publico.
Formato facturae. Punto xeral de entrada de facturas.

Tema 5. Lei 3/2018, do 5 de decembro, de proteccion de datos persoais e garantia
de dereitos dixitais: a proteccion de datos persoais. Principios da proteccion de
datos. Dereitos das persoas e o exercicio dos dereitos. Figura do delegado de
proteccidn de datos, do responsable e do encargado do tratamento.

Tema 6. A Lei 19/2013, do 9 de decembro, de transparencia, acceso & informacion
publica e bo goberno. Transparencia na actividade puablica. Dereito de acceso a
informacién publica. Réxime xeral. Exercicio do dereito de acceso.

Tema 7. A Administracion electronica na Lei 39/2015, do 1 de outubro, do
procedemento administrativo comun das administracions publicas. Dimension
electronica do procedemento.

Tema 8. A Administracion electrénica na Lei 40/201 5, do 1 de outubro, do réxime
xuridico do sector publico. Funcionamento electrénico do sector publico.
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Tema 9. Real decreto 203/2021, do 30 de marzo, polo que se aproba o
Regulamento de actuacién e funcionamento do sector publico por medios
electronicos.

Tema 10. Implantacién da Administracién electronica. Sede electronica e servizos
de sede. Rexistro electronico. Expediente electronico. Arquivo electrénico de
documentos. Dixitalizacion, compulsa electronica.

Tema 11. Firma electrénica: criptografia simétrica e asimétrica. Certificados dixitais.
Entidades de certificacion.

Tema 12. Lei 6/2020, do 11 de novembro, reguladora de determinados aspectos
dos servizos electrénicos de confianza.

Tema 13. Instrumentos de cooperacion entre administracions puablicas en materia
de Administracion electronica. Infraestruturas e servizos comins. Rede Sara.
@firma, DNI electrdnico, carpeta cidada, @clave.

Tema 14. Datos abertos. Lei 37/2007, do 16 de novembro, sobre reutilizacion da
informacién do sector publico.

Tema 15. Portais corporativos: definicién, estrutura de contidos e andlise de
necesidades. Real decreto 1112/2018 sobre accesibilidade dos sitios web e
aplicacions para dispositivos mobiles do sector publico.

Tema 16. Modelo conceptual de datos. Entidades, atributos e relaciéns. Regras de
modelizacion. Diagramas de fluxo de datos. Regras de construcion.
Descomposicion en niveis. Fluxogramas.

Tema 17. Desefio de bases de datos. Desefio loxico e fisico. O modelo l6xico
relacional. Normalizacion.

Tema 18. Sistemas de xestion de bases de datos. Caracteristicas e compofientes.
Administracion de bases de datos. Bases de datos NoSQL.

Tema 19. Linguaxes de interrogacion de bases de datos. SQL. Linguaxe de
definicion de datos (DDL). Linguaxe de manipulacion de datos. DML e DCL.

Tema 20. Sistema xestor de base de datos ORACLE. Conceptos basicos.
Estruturas loxicas e fisicas. Arquitectura do sistema. Conceptos basicos de
administracion e monitorizacion.

21. O sistema operativo Windows. Caracteristicas técnicas e funcionalidades.
Servizos basicos e recursos. Xestion do sistema e software de base. Securizacion.
Salvagarda e recuperacion.
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Tema 22. O sistema operativo Linux. Caracteristicas técnicas e funcionalidades.
Servizos basicos e recursos. Xestién do sistema e software de base. Ferramentas
de xestion de sistemas GNU/Linux.

Tema 23. Virtualizacion. Conceptos e métodos. Virtualizacion de servidores.
Virtualizaciéon do almacenamento. Virtualizacion do posto cliente.

Tema 24. Redes locais. Tipoloxia. Métodos de acceso. Administracion de redes de
area local. Xestion de usuarios/as.

Tema 25. Protocolo TCP/IP: Direccionamento e sistemas de nomes de dominio.
Protocolos IP, ICMP, TCP, UDP. Encamifiamento. Aplicaciéns basicas: Telnet, FTP
(TFTP) e SMTP.

Tema 26. Xestion de servizos e infraestruturas TIC. Acordos de nivel de servizo.
Xestion de incidencias.

Tema 27. Enxefaria do software. Proceso software, modelos de proceso software.
Ciclos de vida. Modelos de ciclo de vida. Fases do ciclo de vida.

Tema 28. Metodoloxias de desenvolvemento de sistemas de informacién. Métrica 3.
Metodoloxias axiles.

Tema 29. Sistemas de xestion de contidos. E-learning. Accesibilidade e usabilidade.
Desefio universal.

Tema 30. Motores de busca. Ferramentas colaborativas. Correo electronico. Listas
de distribucion. Grupos de noticias de rede (NNTP). Foros de discusion. Chat.
Sistemas de videoconferencia. Mensaxeria instantanea.

Tema 31. Web 2.0. Wikis. Blogs. Comunidades virtuais. Redes sociais. Suites de
ofimatica en web. Almacenamento en web. Escritorios virtuais.

Tema 32. Web 3.0. Conceptos de descentralizacion, intelixencia artificial e
aprendizaxe automatico, blockchain, experiencia inmersiva (realidade aumentada e
virtual), web seméntica, tokens. Internet das cosas.

Tema 33. Arquitectura cliente/servidor. Modelo de 2 capas. Modelo de 3 capas.
Compofientes e operacion. Vantaxes e desvantaxes. Arquitecturas de servizos web
(WS).

Tema 34. Sistemas CRM (customer relationship management) e ERP (enterprise
resource planning). Sistemas BPM (business process management). Sistemas de
xestion documental. Sistemas de informacion xeografica.
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Tema 35. Conceptos de seguridade dos sistemas de informacion. Seguridade
fisica. Seguridade loxica. Ameazas e vulnerabilidades.

Tema 36. Virus e outro software maligno avanzado. Ameazas persistentes
avanzadas (APT). Tipos. Medios preventivos e reactivos. Sistemas antivirus e de
proteccion.

Tema 37. Plataformas de proteccion: devasas de nova xeracién, devasas de
aplicacions web, proteccion ante ataques DDOS, IDS/IPS. Sistemas de xestion de
eventos e informacién de seguridade (SIEM). Elementos de seguridade para a
internet.

Tema 38. Seguridade en contornos de rede privados de directorio. Xestion de
identidade. Single sign-on. Acceso remoto. VPN.

Tema 39. Métodos de proba do software. Fundamentos. Estratexia de proba do
software: verificacion e validacién. Caixa negra e caixa branca. Probas de contorno
e aplicaciéns especializadas. Probas funcionais. Probas de integracion. Probas de
regresion. Probas de validacion.

Tema 40. Lei orgénica 3/2007, do 22 de marzo, para a igualdade efectiva de
mulleres e homes: o principio de igualdade e a tutela contra a discriminacion.
Politicas publicas para a igualdade: principios xerais.

9°.- TRIBUNAIS CUALIFICADORES

De acordo co establecido na base décimo terceira das bases xerais para o
acceso en propiedade a prazas de funcionarios/as e persoal laboral do Excmo.
Concello de Lugo en quenda libre asi como as prazas reservadas a promocion
interna, aprobadas pola Xunta de Goberno o 15 de novembro de 2023 (BOP n° 278,
do 4 de decembro de 2023) o tribunal cualificador do proceso selectivo estara
composto por cinco titulares e igual nimero de suplentes coa composicidn seguinte:

Presidente: un/unha funcionario/a do grupo Al, ou A2 no caso de que as prazas
convocadas correspondan a esta categoria ou a unha inferior, nomeada/o por
resolucion da Alcaldia entre persoal de calquera das administraciéns publicas
(local, autonémica o u estatal) incluido o persoal docente.

Vogais:

Tres técnicas/os ou especialistas de igual ou superior titulacion & da praza
convocada e da mesma area de cofiecemento, nomeadas/os por resolucion da
Alcaldia, ben entre persoal de calquera das administracions publicas (local,
autonémica ou estatal) ou ben entre profesionais ou persoal docente.
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Secretaria/o: secretario/a da Corporacion ou persoa funcionaria en quen delegue.

A sta vez sera aplicable a instrucion para o funcionamento e actuacion dos
organos de seleccion do Excmo. Concello de Lugo que se aprobe por acordo da
Xunta de Goberno Local.

10°.- LISTA DE RESERVAS

Unha vez finalizado o proceso selectivo para a cobertura definitiva de prazas
como funcionario/a de carreira ou persoal laboral en quenda libre, confeccionarase
unha lista pola orde de puntuacién acadada por cada aspirante que non superou
este, tendo en conta que para estar incluida/o nesta lista hai que, polo menos,
aprobar o primeiro exercicio do proceso selectivo. A partir de todas as persoas que
superaron este, sumaranse as puntuacions obtidas en cada exercicio, e asi
confeccionarase a lista para a cobertura de interinidades.

Esta lista de reservas caducara naquel momento no que como resultado dun
proceso selectivo posterior para a mesma categoria sexa xerada unha lista mais
actualizada.

11°.- RECURSOS

Contra este acto que pon fin & via administrativa, de conformidade co previsto
nos artigos 25 e 46 da Lei 29/1998, do 13 xullo, reguladora da xurisdicion
contencioso-administrativa, podera interpofier recurso contencioso-administrativo
ante o xulgado desta orde de Lugo no prazo de dous meses, contados dende o dia
seguinte ao da notificacion.

Non obstante, podera interpofier, nos termos dos artigos 123 e 124 da Lei
39/2015, do 1 de outubro, do procedemento administrativo comun das
administracions publicas, recurso potestativo de reposicion ante 0 mesmo érgano
gue ditou o acto, no prazo de 1 mes, contado dende o dia seguinte & sla
notificacion. Contra a resolucion expresa do recurso de reposicion, poderd
interpofier o recurso contencioso-administrativo no devandito prazo de dous meses
e, no caso de que non se resolva expresamente, podera presentarse en calquera
momento, dende que se produza o silencio administrativo.

Todo isto sen prexuizo de que poida interpofier calquera outro recurso que
estime conveniente.

SEGUNDO.- Publicar, xunto coa slla convocatoria, estas bases no Portal de
Transparencia, Boletin Oficial da Provincia, e un extracto no DOG e BOE."

SEGUNDO.- Contra este acto que pon fin & via administrativa, de conformidade
co previsto nos artigos 25 e 46 da Lei 29/1998, do 13 xullo, reguladora da
xurisdicién contencioso-administrativa, podera interpofier recurso contencioso-
administrativo ante o xulgado desta orde de Lugo no prazo de dous meses,
contados dende o dia seguinte ao da notificacion.
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Asunto: Convocatoria 1 praza Técnico Especialista TIC

Non obstante, podera interpofier, nos termos dos artigos 123 e 124 da Lei
39/2015, do 1 de outubro, do procedemento administrativo comin das
administracions publicas, recurso potestativo de reposiciéon ante 0 mesmo 6rgano
gue ditou o acto, no prazo de 1 mes, contado dende o dia seguinte & sta
notificacion. Contra a resolucion expresa do recurso de reposicion, podera
interpofier o recurso contencioso-administrativo no devandito prazo de dous meses
e, no caso de que non se resolva expresamente, podera presentarse en calquera
momento, dende que se produza o silencio administrativo.

Todo isto sen prexuizo de que poida interpofier calquera outro recurso que
estime conveniente.

Asinado dixitalmente na data que figura a marxe, llmo Sr. Don Angel Pablo Permuy
Villanueva, Tenente de alcalde delegado da Area de Xestion integral de Recursos
Internos do Excmo. Concello de Lugo.
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